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1.0BJETIVOS

A Politica de Seguranca da informacao e seguranca cibernética (PSIC) tem como objetivo

estabelecer os principios, conceitos, valores e praticas que devem ser adotados na utilizacdo dos

recursos que tange as informacgdes acessadas pelos administradores, funcionérios da Sulcredi —

Crediluz na sua atuacéo interna e com o0 mercado.
2.ABRANGENCIA

Esta Politica aplica-se a todos os funcionarios, estagiarios, prestadores de servigos,

consultores, auditores, temporarios, fornecedores e parceiros da Sulcredi / Crediluz.
3.CONCEITOS

Para o correto entendimento e cumprimento desta PSIC é necessario o estabelecimento e

compreensédo dos seguintes conceitos:

Confidencialidade: Garante que a informacdo seja acessivel somente pelas pessoas
autorizadas, pelo periodo necessario;

Disponibilidade: Garante que a informacdo esteja disponivel para as pessoas autorizadas
sempre que se fizer necessaria;

Integridade: Garante que a informacdo esteja completa e integra e que ndo tenha sido
modificada ou destruida de maneira ndo autorizada ou acidental durante o seu ciclo de vida.
Ambiente cibernético: é o ambiente eletrénico onde sdo armazenados dados e ocorre 0
processamento de informacBes com ou sem a intervencdo humana.

Incidentes: Sdo considerados incidentes todos os fatos ocorridos no ambiente da instituicao
que coloquem em risco a continuidade do negdcio ou facilitam acesso a dados por pessoas
ndo autorizadas;

Atividades de monitoramento: sdo as atividades que objetivam avaliar e verificar a
eficacia dos processos e controles dos riscos cibernéticos, permitindo que as deficiéncias
identificadas sejam comunicadas e mitigadas através de planos de ac¢des especificos;
Servigos em nuvem: sdo servigos prestados utilizando tecnologias que permitam o acesso a
programas, arquivos e servigcos por meio da internet, sem a necessidade de instalacdo de
programas ou armazenamento de dados.

Para assegurar a confidencialidade, disponibilidade e integridade todos os dados e

informacdes tratados na Sulcredi — Crediluz devem ser adequadamente gerenciados e protegidos

contra roubo, fraude, espionagem, perda ndo-intencional, acidentes e outras ameacas.
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Como a preocupacdo com a protecdo e salvaguarda das informacdes deve ser um valor

compartilhado entre todos na Sulcredi — Crediluz deve-se assumir individualmente e coletivamente

atitudes pro ativas e engajadas no que diz respeito a protecao das informacoes e também realizadas

campanhas continuas de conscientizacdo de Seguranca da Informacao.

4 ESTRUTURA NORMATIVA

A estrutura normativa da Seguranc¢a da Informacao da Sulcredi — Crediluz é composta por

um conjunto de documentos, relacionados a seguir.

Politica: define a estrutura, as diretrizes e os papéis referentes a seguranga da informacao;
Normas: estabelecem regras, definidas de acordo com as diretrizes da Politica, a serem
seguidas em diversas situacfes em que a informacdo é tratada;

Procedimentos: instrumentam as regras dispostas nas Normas, permitindo a direta

aplicacdo nas atividades da Sulcredi — Crediluz.

5.DIRETRIZES

Para atender seus objetivos a PSIC estabelece um conjunto de diretrizes a serem

consideradas para elaboragdo desta politica:

Proteger o valor e a reputacdo da instituicéo;

Garantir a confidencialidade, integridade e disponibilidade das informacées;

Proteger informacdes de terceiros por ele custodiadas, contra acessos indevidos;

Identificar violacBes de Seguranca Cibernética, estabelecendo agbes sistematicas de
deteccdo, tratamento e prevencdo de incidentes, ameacas e vulnerabilidades nos ambientes
fisicos e l6gicos, objetivando a mitigacdo dos riscos cibernéticos, dentre outros;

Garantir a continuidade de seus negocios, protegendo 0s processos criticos de interrupcdes
inaceitaveis causadas por falhas ou desastres significativos;

Atender aos requisitos legais, regulamentares e as obrigacfes contratuais pertinentes a sua
atividade;

Conscientizar, educar e treinar os colaboradores por meio de Politica Corporativa de
Seguranca Cibernética, normas e procedimentos internos aplicaveis as suas atividades
diarias;

Estabelecer e melhorar continuamente um processo de Gestdo de Riscos de Seguranga

Cibernética.
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6.ASPECTOS GERAIS

Todos os dados e informacGes independentes de seu formato (fisico ou digital) e os
ambientes tecnoldgicos atingidos por essa PSIC sdo de propriedade exclusiva da Sulcredi —
Crediluz, ndo podendo ser interpretados como de uso pessoal.

As informagdes da Sulcredi — Crediluz, dos associados e do publico em geral devem ser
tratadas de forma ética e sigilosa e de acordo com as leis vigentes e normas internas, evitando-se
mau uso e exposicao indevida.

Todos os funcionérios, estagiarios, prestadores de servi¢os e demais devem ter ciéncia de
que o uso das informaces e dos sistemas de informacdo pode ser monitorado, e que 0s registros
assim obtidos poderdo ser utilizados para deteccdo de violacGes da Politica e das Normas de
Seguranca da Informacdo, podendo estas servir de evidéncia para a aplicacdo de medidas
disciplinares, processos administrativos e/ou legais;
7.TRATAMENTO DAS INFORMACOES

Para garantir a protecdo adequada as informacdes, deve existir um método de classificacdo
da informacéo de acordo com o grau de confidencialidade e criticidade para o negdcio da Sulcredi —
Crediluz, se enquadrando nos seguintes niveis: Restrita, Confidencial, Interna e Publica.

Todas as informacBes devem estar adequadamente protegidas em observancia as diretrizes
de seguranca da informacdo da Sulcredi — Crediluz em todo o seu ciclo de vida, que compreende:
geracdo, manuseio, armazenamento, transporte e descarte.

A informacéo deve ser utilizada de forma transparente e apenas para a finalidade para a qual
foi coletada.
8.GESTAO DE ACESSO E IDENTIDADE

O acesso as informacgdes e aos ambientes tecnoldgicos da Sulcredi / Crediluz devem ser
controlados de acordo com sua classificacéo, garantindo que pessoas ndo autorizadas tenham acesso
a informacdes sem possuirem esse privilégio.

A senha é a forma mais convencional de identificacdo e acesso do usuério, € um recurso
pessoal e intransferivel que protege a identidade do trabalhador, evitando que uma pessoa se faca
passar por outra. O uso de dispositivos e/ou senhas de identificacdo de outra pessoa constitui crime
tipificado no Cddigo Penal Brasileiro (art. 307 —falsa identidade).

Todos os acessos devem ser liberados pelos responsaveis do departamento de tecnologia
mediante solicitacdo do responsavel pelo departamento de recursos humanos ou pelo departamento

onde o trabalhador desempenha suas atividades. A exclusdo dos acessos de um trabalhador devera
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ser informada tempestivamente pelo departamento de recursos humanos para evitar exposi¢éo de
dados a pessoas que ndo possuam mais acessos.
9.GESTAO DE INCIDENTES DE SEGURANCA DA INFORMAQAO

Qualquer incidente ou indicio de incidente devera ser registrado, classificado e analisado. Os
incidentes deverdo ser classificados conforme sua severidade e recorréncia em “Informacgao”,
“Atenc¢ao”, “Média”,“Alta” ¢ “Desastre”.

Incidentes classificados com severidade “Alta” e “Desastre” deverdo ser objetos de uma
analise de risco que devera obrigatoriamente incluir: analise de ambiente, analise vulnerabilidades,
indicagédo causa e um plano para mitigar o risco de uma nova ocorréncia.

Devera ser criado uma politica e procedimentos especificos para a gestdo de incidentes de
seguranca da informacao.
10.RELACIONAMENTO COM PARTES EXTERNAS

Os contratos entre a Sulcredi — Crediluz e empresas prestadoras de servi¢os com acesso as
informacdes, aos sistemas e/ou ao ambiente tecnoldgico devem conter clausulas que garantam a
confidencialidade entre as partes e que assegurem minimamente que os profissionais sob sua

responsabilidade cumpram a Politica e as Normas de Seguranca da Informagéo.

11.RESPONSABILIDADES

Trabalhadores, estagiarios e prestadores de servicos:

e Cumprir as Normas e os Procedimentos de Seguranca da Informacéo da Sulcredi - Crediluz,
buscando de imediato resolver qualquer divida que surgir com seu superior imediato ou
com a equipe de tecnologia da informacéo;

e Salvaguardar todas informac6es impedindo o acesso, modificacdo, destruicdo ou divulgacédo
ndo autorizados pela Sulcredi — Crediluz;

e Assegurar que todos os recursos tecnoldgicos se utilizados apenas com a finalidade
aprovada pela Sulcredi — Crediluz;

e Cumprir as leis e as normas que regulamentam a propriedade intelectual;

e Ndo discutir ou comentar assuntos relativos as atividades de trabalho em ambientes publicos
ou areas expostas, incluindo ambientes virtuais como blogs e redes sociais;

e Nad&o compartilhar informacdes confidenciais de qualquer tipo;

e Comunicar imediatamente a seu superior imediato e ou area de gestdo de seguranga da

informacao qualquer descumprimento ou violacdo desta Politica e/ou de suas Normas e
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Procedimentos.
Departamento de Tecnologia da Informacéo:

e Criar controles e politicas para garantir a salvaguarda de todas as informac6es armazenadas,
processadas pela Cooperativa;

e Promover aprimoramentos tecnologicos para melhoria da seguranca e estabilidade do
ambiente tecnologico;

e Promover respostas a incidentes;

e Criar relatérios.

11.1.AREA DE GESTAO DE SEGURANCA
DA INFORMACAO

A éarea de gestdo de seguranca de informacdo da Sulcredi — Crediluz sera composta pelos
trabalhadores da area de tecnologia da informacéo, podendo solicitar o auxilio de outros
trabalhadores ou prestadores de servigos de forma “Ad hoc”, isto é, com objetivos especificos para
resolver um problema ou desenvolver um projeto.

Cabe a area de Gestdo de Seguranca da Informacao:

e Prover todas as informacdes de gestdo da Seguranca da Informacao, solicitadas pela

Diretoria Executiva;

e Prover divulgacdo da Politica e das Normas de Seguranca da Informacao para todos 0s
funcionarios, estagiarios e prestadores de servicos;

e Promover agdes de conscientizacao sobre Seguranca da Informacao para os funcionarios,
estagiarios e prestadores de servicos;

e Propor projetos e iniciativas relacionados ao aperfeicoamento da seguranca da
informacdo da Sulcredi — Crediluz,;

e Estabelecer normas e procedimentos relacionados a instrumentacdo da seguranga da

informacdo da Sulcredi — Crediluz.

12.TRATAMENTO DE INCIDENTES DE SEGURANCA DA INFORMACAO E
SEGURANCA CIBERNETICA

Os incidentes serdo identificados por alertas ou pelo relato dos trabalhadores e seréo
classificados de acordos com critérios adotados pela Sulcredi — Crediluz que deverao levar em conta

critérios como comprometimento de dados de clientes, impacto ao sistema financeiro, impacto a
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seguranga fisica e légica da Sulcredi — Crediluz.

Todos os incidentes deverao ser registrados em sistemas ou formularios desenvolvidos com
esse objetivo e passar por um processo de analise e comunicacdo, onde séo registradas todas as
informacdes pertinentes aos incidentes como causa, impacto, classificacéo, etc, de acordo com 0s
procedimentos operacionais.

A érea de Seguranca da Informacéo elaborara um Relatorio Anual contendo os incidentes
relevantes ocorridos no periodo, acGes realizadas de prevencao e respostas aos incidentes e
resultados dos testes de continuidade. Este relatorio ao Conselho de Administracdo, conforme
determinacdes legais e regulamentares.

A Sulcredi/Crediluz poderé criar politicas ou procedimentos adicionais para regulamentar a

gestdo de incidentes.

13.CONSCIENTIZACAO EM SEGURANCA DA INFORMACAO E SEGURANCA
CIBERNETICA

A éarea de Seguranca da informagdo com apoio dos demais coordenadores de departamentos
é responsavel pela divulgacdo e conscientizacdo dos demais trabalhadores a respeito dos principios
e diretrizes ligados as praticas de seguranca da informacao.

Essa divulgacdo dar-se-a pela promocdo de programas de conscientizacdo e capacitacdo
internas, bem como divulgacdo em sites e programas promovidos pela Sulcredi — Crediluz de dicas
e informacd@es pertinentes ao quadro social e comunidade em geral objetivando o fortalecimento da

cultura de Seguranca da informacao.

14.GOVERNANCA COM AS AREAS DE NEGOCIO E TECNOLOGIA

Todas as iniciativas e projetos das areas de negocios devem estar alinhadas as diretrizes de
seguranca da informacao, garantindo a confidencialidade, integridade e disponibilidade das

informacdes.

15.SEGURANCA DE ACESSO A AMBIENTES

A Sulcredi — Crediluz devera estabelecer controles de acesso a ambientes fisicos ou 16gicos
com informacgGes sensiveis a essa PSIC garantindo que somente pessoas autorizadas tenham acesso
de acordo com a criticidade das informacGes disponiveis naquele ambiente.

Os ambientes onde os servidores que armazenam sistemas da Sulcredi — Crediluz estdo em

area protegida com acesso devidamente controlado e monitorado.
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A entrada nestas areas ou partes dedicadas, por pessoas ndo autorizadas (visitantes,
prestadores de servico, terceiros e até mesmos funcionarios, sem acesso liberado), que necessitarem

ter acesso fisico ao local, sempre o fardo acompanhados de pessoas autorizadas.

16.SEGURANCA NO DESENVOLVIMENTO DE SISTEMAS DE APLICACAO

Todos os sistemas desenvolvidos ou utilizados pela Sulcredi — Crediluz deverao ser
aderentes a esta PSIC e demais normas estabelecidas pela instituicdo bem como as boas préticas de

seguranga.

17.PROGRAMA DE SEGURANCA CIBERNETICA

O Programa de Seguranca Cibernética da Sulcredi — Crediluz € norteado pelos seguintes
fatores: regulamentacGes vigentes; melhores praticas; avaliacdo de cendrios mundiais.
Conforme sua criticidade, o programa divide-se em:

e Acdes criticas — Consiste de correcGes emergenciais e imediatas para mitigar riscos
iminentes;

e Ac0es de Sustentacdo — Iniciativas de curto e médio prazo, para mitigacdo de risco no
ambiente, mantendo o ambiente seguro, avaliando o risco futuro para a Instituicdo e
permitindo que acbes de longo prazo/estruturantes possam ser realizadas;

e Ac0es Estruturantes — Iniciativas de médio / longo prazo que tratama  causa raiz dos

riscos e gque preparam a Sulcredi — Crediluz para o futuro.

18.SISTEMAS

Todos os sistemas utilizados nos ambientes da Sulcredi — Crediluz devem possuir controles
de acessos que assegurem que apenas pessoas autorizadas tenham acesso as suas informagoes. As
autorizacdes de acesso devem ser realizadas por perfil do usuario ou de forma excepcional a um
usuario. Todas 0s acessos excepcionais a um usuario devem passar pela autorizacéo de ao menos
um membro da diretoria executiva e deve ser registrado em sistema ou formulario desenvolvido
com este objetivo em especifico.

O sistema ERP para controle da cooperativa, software de aplicacdes e sistemas operacionais
sdo mantidos com atualizac6es periddicas liberadas pelos desenvolvedores as quais corrigem falhas
e aplicam patch de melhoria e seguranca.

O acesso ao terminal do sistema de controle é restrito, a identificacdo do usuério é feita
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utilizando a autenticacdo Microsoft Actice Directory que garante o gerenciamento de acessos
adequado ao perfil do usuario.

Todas as senhas utilizadas para acesso a administracdo de sistemas ou banco de dados
deverdo ser compostas por um minimo de 8 caracteres contendo minimamente um caractere
maiudsculo, um caracter mindsculo, um carécter especial e um caracter numérico e deverao ser
armazenadas de forma fragmentada em 3 envelopes lacrados contendo as minimamente as
assinaturas um responsavel pelo departamento de tecnologia e um diretor executivo e deverdo cada
envelope sendo armazenado em um cofre de propriedade da cooperativa distinto.

As senhas contidas no envelope deverdo ser alteradas na ocorréncia de um incidente ou fato
que comprometam a sua confidencialidade. A geracdo de senhas devera ser executada pelo

departamento de tecnologia através de um aplicativo ou rotina de geracao aleatoria.

19.BACKUP

Um dos procedimentos mais basicos da Seguranca da Informacdo é a implantacdo de uma
Politica de Backup (cOpia de seguranca). Esse procedimento devera permitir que a Sulcredi —
Crediluz restaure os dados na ocorréncia de incidentes que venham a ocorrer. Para tanto sao
estabelecidas algumas regras:

Todo o sistema de informacao relevante a operagédo da Sulcredi — Crediluz deve possuir uma
cdpia de seguranca de seus dados de producéo para que, em eventual incidente de indisponibilidade
de dados, seja possivel recuperar ou minimizar os impactos nas operacoes;

Os backups séo classificados em dois tipos completo ou incremental. No backup completo
todos os dados sdo salvos em dispositivo externo ao servidor de origem e no backup incremental
apenas o0s dados alterados apos o Ultimo backup é salvo;

Todos os backups devem ser automatizados por sistemas de agendamento, os backups
completos devem preferencialmente ser executados fora do horario comercial, periodos de pouco ou
nenhum acesso de usuarios ou processos aos sistemas de tecnologia;

Todos os backups deveréo ser armazenados em storages ou servidores de arquivos sendo
que minimamente uma das cépias deve ser armazenada em servidor no proprio datacenter e outra
em um servidor localizado a mais de 20 metros do local do datacenter;

Toda infraestrutura de suporte aos processos de backup e restauragdo deve possuir controles
de seguranca para prevencgéo contra acessos ndo autorizados, bem como mecanismos que assegurem

seu correto funcionamento;
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O departamento de tecnologia da informacdo devera preparar anualmente um plano de
execucdo de testes de restauracdo de dados. Por se tratar de uma simulacéo a restauracéo deve ser
realizada em um ambiente diferente ao de producéo para que os dados ndo sejam sobrepostos;

Na ocorréncia de erro em algum dos processos de backup o departamento de tecnologia da
informacdo devera avaliar a causa do erro e a viabilidade de realizacéo deste backup fora do horério
sempre no primeiro horario de trabalho apds a ocorréncia do erro. Erros graves nos processos de
backup deverdo ser reportados no formulario de reporte especifico disponivel na intranet no menu

infraestrutura / Incidentes;

20.MAQUINAS - ESTACAO DE TRABALHO E TERMINAL

O acesso a todas as estacOes de trabalho e terminais devera ser realizado com a utilizacéo de
senhas de acesso de conhecimento apenas dos trabalhadores da Sulcredi — Crediluz.

O acesso a estacdo de trabalho devera ser encerrado no final do expediente. Sempre que 0
trabalhador necessitar se ausentar ou distanciar de sua mesa, a estacdo de trabalho devera ser
bloqueada utilizando a combinacdo de teclas (Windows + L) em casos de auséncia rapida ou
totalmente desligada em caso de auséncia estendida. Estas acGes aplicam-se a todos 0s
trabalhadores com esta¢des de trabalho, incluindo equipamentos portateis.

O acesso as informacBes dos sistemas da Sulcredi — Crediluz s6 devera ser realizada em

equipamentos com controles adequados.

21.BOAS PRATICAS DE SEGURANCA PARA IMPRESSAO

Toda a impressdo realizada devera ser supervisionada pelo responsavel e retirada
imediatamente na impressora.

Toda a informagdo impressa deve ser protegida a contra perda, reproducdo e uso nao-
autorizado. Isto €, documentos esquecidos nas impressoras, ou com demora para retirada, ou até
mesmo em cima da mesa, podem ser lidos, copiados ou levados por outro funcionario ou por

alguém de fora da instituig&o.

22.INSTALACAO DE SOFTWARES

Todos os aplicativos instalados nos equipamentos pertencentes a Sulcredi — Crediluz
deverdo ser homologados pelo departamento de tecnologia da informagéo. E proibida a instalacio
de softwares que ndo possuam licenca.

E proibida a instalacio de softwares ou sistemas nas estacdes de trabalho pelos usuérios
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finais. Este procedimento s6 podera ser realizado pela equipe do departamento de tecnologia da
informacao.

Os trabalhadores ndo poderdo em hipdtese alguma utilizar os recursos da Sulcredi — Crediluz
para fazer o download ou distribuicdo de software ou dados pirateados, atividade considerada
delituosa de acordo com a legislagéo nacional.

A utilizacdo de aplicativos de reconhecimento de vulnerabilidades, analise de trdfego ou
qualquer outro aplicativo que possa causar sobrecarga na rede, prejudicar o seu funcionamento ou
seguranca da rede interna é restrita aos trabalhadores do departamento de seguranca da informacao
ou prestadores de servigos devidamente autorizados e deve ser realizada apenas com o objetivo de
aprimorar o funcionamento e a seguranca da rede interna e dos aplicativos utilizados nela.

A qualquer momento a equipe do departamento de tecnologia da informacéo podera realizar
a desinstalacdo de softwares instalados nos equipamentos pertencentes a Sulcredi — Crediluz e
alertar a diretoria sobre instalagbes ndo autorizadas através do formulério ou sistema utilizado para

controle de incidentes.

23.REDE CORPORATIVA

Todos os arquivos devem ser gravados preferencialmente na rede, pois arquivos gravados no
computador (local) ndo possuem cdpias de seguranca (backup) e podem ser perdidos. Os espacos
em disco sdo controlados por departamento de TI, por isso, 0s usuarios devem administrar seus
arquivos gravados, excluindo os arquivos desnecessarios.

Todo colaborador deve dispor de acesso a uma pasta privada para documentos que nao
precisam ou ndo devem ser compartilhados com outros usuérios, bem como o compartilhamento
controlado das pastas Publicas compartilhadas entre departamentos ou pontos de atendimento com
acesso a informacdes pertinentes para 0 andamento das atividades diarias.

N&o é permitida a gravacdo de arquivos particulares (musicas, filmes, fotos, etc..) nos
drivers de rede, pois ocupam espago comum limitado do departamento.

Documentos digitais de condutas consideradas ilicitas, como por exemplo, apologia ao
trafico de drogas e pedofilia, sdo proibidos e ndo devem ser acessados, expostos, armazenados,
distribuidos, editados, impressos ou gravados por meio de qualquer recurso pertencente a Sulcredi —

Crediluz.

** Documento de uso interno — Sulcredi /Crediluz. Proibida a reprodugéo total sem autorizagéo ** 12
27 de setembro de 2021



PSIC — POLITICA DE SEGURANCA DA INFORMACAO E

CIBERNETICA M SULCREDI

23.1.CRIACAO E GERENCIAMENTO DE
VPN

Todas as conexdes dos postos de atendimento ao cooperado (PAC) deve ser conectado a

rede Sulcredi através do estabelecimento de redes privadas virtuais (VPN) do tipo IPSEC

obedecendo os seguintes requisitos minimos:

Utilizacdo de um Firewall para realizacdo da interconexao;

Utilizag&o de algoritmo de criptografia 3DES ou AES (128);

Funcéo de hash: MD5 ou SHAZ,

Grupo DH: Minimamente de 1024 bits;

Geracdo de chave criptografica complexa tendo minimamente 15 digitos incluindo
numeros, letras maiusculas e mindsculas. Essa chave devera ser gerada por
ferramentas de geracdo de senhas complexas para evitar a criacdo de senhas fracas.
As demais conexdes realizadas com objetivo de trabalho remoto pelos trabalhadores
da Sulcredi devem ser utilizadas VPN através da ferramenta Open CPN essa conexdo
devera atender minimamente 0s seguintes requisitos:

Utilizagao de chave TLS de 2048 bit’s;

Utilizacdo de autenticacdo de usuarios;

Segregacdo dos usuarios com acesso a VPN utilizando grupos registrados no Active
Directory.

Todas as instalagdes de novas VPN’s e liberacao de acessos a trabalhadores devera
ser realizada com acompanhamento da equipe de tecnologia da informacdo da
Sulcredi/Crediluz e aprovada pelo Comité de Seguranca da Informacéo (COSI) de
forma colegiada ou por decisdo expressa de um de seus membros devendo

obrigatoriamente seja revisada na primeira reunido deste comité.

24 MIDIAS REMOVIVEIS E DA PORTA USB

A liberacdo o controle de utilizacdo de midias removiveis nas estacOes de trabalho devera

ser realizada via software de antivirus.

O uso de midias removiveis na empresa ndao € estimulado, devendo ser tratado como

excecdo a regra e sua solicitacdo devera ser feita com a utilizagdo de formulario ou sistema de

solicitacdo especial de acesso e passar pela aprovacdo de minimamente um integrante da diretoria

executiva.
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O compartilhamento de arquivos na instituicdo deverd ser feito preferencialmente via
diretorios de rede.

Os wusuarios que por algum motivo utilizarem midias removiveis sdo diretamente
responsaveis pelos riscos e impactos que o uso de tais dispositivos possa vir a causar nos ativos de
informacéo, pois este tipo de midia é um grande vetor de disseminagdo de virus e softwares

maliciosos podendo danificar e corromper dados.

25.INTERNET

A internet deve ser utilizada para fins corporativos, enriquecimento intelectual ou como
ferramenta de busca de informac6es, tudo que possa vir a contribuir para o desenvolvimento de
atividades relacionadas a empresa.

A navegacao em web sites devera ser feito via servidores de proxy o acesso direto devera ser
exclusivo em servidores e nas estacOes de trabalho do departamento de tecnologia da informacéo
caso necessario para desempenho adequado de suas funcdes.

O servidor de proxy devera possuir uma lista de sites de conteudo relevantes ao desempenho
das funcdes diarias dos trabalhadores que poderdo ser acessados por qualquer pessoa na rede, 0S
demais acessos sdo liberados apenas com senha sendo exclusivo aos coordenadores de
departamento e integrantes da diretoria.

Qualquer liberacdo de um novo acesso a sites de contetdo relevante deve ser utilizacdo de
formulario ou sistema de solicitacdo especial de acesso e passar pela aprovacdo de minimamente
um integrante da diretoria executiva.

O acesso as paginas e web sites é de responsabilidade de cada usuario ficando vedado o
acesso a sites com contetido impréprio e de relacionamentos.

E vedado qualquer tipo de download. Como também o upload de qualquer software
licenciado a empresa ou de dados de propriedade da empresa ou de seus associados, sem expressa

autorizacao do gerente responsavel pelo software ou pelos dados.

26.CORREIO ELETRONICO (E-MAIL)

Cada trabalhador deve possuir uma caixa de e-mail corporativa com login e senha de acesso
exclusivo a ele. E vedado o uso de sistemas webmail externo para envio de documentos com
informacdes da Sulcredi — Crediluz. O recebimento de informacGes de interesse da cooperativa

devera ser feita exclusivamente pelo e-mail corporativo excetuando-se e-mails criados
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anteriormente a criagdo do servico de e-mail corporativo e utilizados para cadastros em
fornecedores e 6rgdos governamentais.

E proibido o uso do Correio Eletrnico para envio de mensagens que possam comprometer a
imagem da empresa perante seus associados e a comunidade em geral e que possam causar prejuizo
moral e financeiro.

Evitar utilizagdo do e-mail corporativo para assuntos pessoais.

Assegurar a propriedade de todas as mensagens geradas internamente e/ou por meio de
recursos de comunicacdo e definir o uso desses recursos como ferramenta de comunicacdo e
aumento de produtividade, devendo ser usado prioritariamente para atividades de negdcio e
podendo ser monitorado por ser propriedade da empresa e até mesmo vistoriado por direitos de
verificacdo e auditoria.

N&o executar ou abrir arquivos anexados enviados por remetentes desconhecidos ou
suspeitos. Exemplo de extensdes que ndo devem ser abertas: .bat, .exe, .src, .Ink e .com, ou de
quaisquer outros formatos alertados pela area de TI.

Utilizar o e-mail para comunicacGes oficiais internas, as quais ndo necessitam
obrigatoriamente do meio fisico escrito. Isto diminui custo com impressao e aumenta a agilidade na

entrega e leitura do documento.

27.ANTIVIRUS E FIREWALL

Todas as estacdes de trabalho utilizadas pelos usuarios deverdo possuir antivirus instalados e
atualizado periodicamente. A versdo de antivirus instalada nas estacdes de trabalho devera ser o
“Panda Endpoint Protection” ¢ vedada a instalagdo de qualquer outro antivirus nestes equipamentos.

A instalacdo de antivirus e Firewall’s nos servidores devera ser feita apds uma analise de
impacto e caso seja avaliado que € relevante devera ser indicada qual o produto é mais eficiente
para 0s servicos que sao hospedados no servidor.

Os Switch’s instalados na Sulcredi — Crediluz deverdo ser preferencialmente gerenciaveis

pois esse tipo de equipamento permite a segregacdo da rede e identificacdo e controle de trafego.

28.CONTROLE DE ACESSO LOGICO

Todos os trabalhadores deverdo ter um login unico de acesso aos recursos de rede que
permite ele acessar os sistemas fornecidos pela cooperativa para o desempenho de suas atividades.

O login deve ser composto pela primeira letra do nome seguido do sobrenome do usuério na
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existéncia de homonimos previamente cadastrados os responsaveis pelo departamento de tecnologia
deverdo criar um login utilizando um elemento que o distingua.

O acesso a redes sem fio devera ser segregado, garantindo o isolamento da rede interna da
cooperativa, com 0 objetivo de fornecer acesso a sistemas e dados internos apenas para 0S
colaboradores desempenharem suas tarefas; poderdo existir outras redes com acesso apenas a
Internet a serem disponibilizadas a visitantes e usuarios que ndo precisam/podem ter acesso aos
dados internos. A definicdo de qual rede o usuario devera ingressar ficara a cargo do departamento
de tecnologia da informacéo apds analise dos requisitos de acesso

Todas as redes sem fio com acesso a rede interna da cooperativa deverdo permitir controle
centralizado dos acessos através de uma console Unica que permita aos responsaveis pelo
departamento de tecnologia verificar as estacfes conectadas de forma on-line e permita revogar o
acesso de uma estacdo com facilidade. A chave das redes sem fio com acesso a rede interna devera
ser de conhecimento restrito aos trabalhadores do departamento de tecnologia da informagdo nao
devendo ser divulgada entre os demais trabalhadores e deverd ser alterada sempre que ocorrer
indicios de utilizacdo indevida.

Os acessos externos a rede da cooperativa, aos sistemas, deverdo ser preferencialmente
realizados por conexdes VPN’s seguras criptografadas e deverdo ser disponibilizadas apenas a
trabalhadores ou prestadores de servigos expressamente autorizados através da utilizacdo de
formulario ou sistema de solicitacdo especial de acesso e passar pela aprovacdo de minimamente
um integrante da diretoria executiva.

A Sulcredi — Crediluz reserva-se o direito de monitorar e registrar 0 acesso a Internet e a
seus sistemas como forma de inibir a proliferacdo de programas maliciosos, garantindo a

integridade da rede, sistemas e dados internos.

29.RASTREABILIDADE DAS INFORMACOES

A Sulcredi — Crediluz devera priorizar a utilizacdo de softwares que permitam a realizacédo
de trilhas de auditorias identificando os usuérios responsaveis por transacdo e o seu local de
execucéo.

Sempre que possivel devera ser utilizado um software de armazenamento e analise de
arquivos de log’s para facilitar sua interpretacao e backup.

A Sulcredi — Crediluz deverd realizar periodicamente testes de seguranga para garantir a

seguranca e estabilidade de seus ambientes.
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30.SERVICOS EM NUVEM

Todos os servicos de armazenamento e processamento em nuvem utilizados pela Sulcredi —
Crediluz devem ser realizados por empresas que adotem de praticas de governanga corporativa e de
gestdo, proporcionais ao risco e complexidade do servigo prestado.

Todos os dados e processamento em nuvem deverdo ser realizados preferencialmente em
servidores alocados no territério nacional, caso isso ndo seja possivel poderdo ser utilizados
servidores alocados em territdrios que possuam convénio para troca de informac6es entre o Banco
Central do Brasil e as autoridades supervisoras dos paises onde 0s servi¢os serdo prestados.

Todos os contratos de armazenamento e processamento em nuvem celebrados apo6s a
vigéncia deste contrato deverdo garantir o cumprimento da legislacdo e da regulamentacdo em
vigor.

Todos os contratos de prestacdo de servicos de processamento e armazenamento em nuvem
devem possuir clausulas que preveem:

e A indicacdo dos paises e da regido em cada pais onde os servigos poderdo ser prestados € 0s
dados poderdo ser armazenados, processados e gerenciados;

e Medidas de seguranca para a transmissao e armazenamento dos dados;

e Segregacdo dos dados e dos controles de acesso para protecdo das informagdes;

e Continuidade dos negocios, no caso de impossibilidade de manuten¢do ou extingdo do
contrato de prestacdo de servicos e transferéncia de dados a novo prestador;

e Exclusdo total dos dados armazenados na extingdo do contrato;

e Acesso a informacdes relativas as certificacdes e aos relatorios de auditoria especializada;

e Informacdes e recursos de gestdo adequados ao monitoramento dos servicos prestados;

e Notificacdo sobre a subcontratacao de servicos relevantes para a instituicéo;

e Permissao de acesso do Banco Central do Brasil aos contratos e aos acordos firmados para a
prestacdo de servicos, a documentacdo e as informacdes referentes aos servigos;

e Especificacdo de politicas de controle de acesso e backup de dados;

e Informacdo sobre limitagdes que possam afetar a prestacdo dos servi¢cos ou o cumprimento
da legislacéo e da regulamentacdo em vigor;

e Acesso irrestrito acesso do responsavel pelo regime de resolucéo aos contratos, aos acordos,

a documentacao e as informacdes referentes aos servicos prestados, aos dados armazenados

e as informacGes sobre seus processos, dados e contratos em caso de determinacdo de
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regime e resolucdo da instituicdo contratante pelo Banco Central do Brasil;

Obrigacdo de notificacdo prévia do responsavel pelo regime de resolucdo sobre a intencdo
de a empresa contratada interromper a prestacdo de servigos seja qualquer for a motivagao
desta intencdo, com, pelo menos, trinta dias de antecedéncia da data prevista para a
interrupcao;

Atendimento total as exigéncias da resolucdo N° 4.658 e outras resoluces que venham a ser
emitidas pelo Banco Central do Brasil (Bacen) ou pelo Conselho Monetario Nacional
(CMN).

31.SANCOES POR NAO CONFORMIDADE

No caso de ndo cumprimento das normas estabelecidas nesta PSIC o trabalhador podera

sofrer as seguintes penalidades a critério da Diretoria Executiva podera adotar com o apoio das

Assessoria Juridica e de Recursos Humanos, sangdes administrativas e/ou legais como:

Adverténcia verbal: O trabalhador sera comunicado verbalmente que esté infringindo as
normas da politica de seguranca cibernética e serd recomendado a leitura desta Norma;
Adverténcia formal: A primeira notificacdo sera enviada ao colaborador informando o
descumprimento da norma, com a indicagdo precisa da violacdo cometida. A segunda
notificacdo sera encaminhada para a chefia imediata do infrator.

Essas acBes poderdo culminar com o desligamento e eventuais processos criminais, se

aplicaveis.
32.RELATORIO ANUAL

Devera ser elaborado um relatério anual com data-base de 31 de dezembro sobre a

implementacdo da politica de seguranca da instituicdo e encaminhado ao conselho de administracéo

contendo minimamente os seguintes itens:

Acdes desenvolvidas para adequacao da estrutura organizacional e operacional a PSIC;

Lista de rotinas, procedimentos, controles e tecnologias utilizados na prevencao e respostas
a incidentes;

Responsaveis pelo controle de incidentes;

Resultados obtidos com a implementacéo da PSIC;

Incidentes ocorridos no periodo;

Plano de manutenc&o e atualizacdo do parque tecnoldgico;
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33.REVISAO

SULCREDI

Forca de quem coopero

Para garantir a melhoria continua da PSIC de forma que a resposta aos incidentes ocorridos

seja assertiva e tempestiva e o atendimento as determinagdes do Banco central do Brasil (BACEN)

essa politica devera ser revisada anualmente sempre ap6s a avaliacdo do relatorio anual pelo

conselho de administracéo.

Denilson Luiz Rodighero
Diretor Presidente

Rodrigo Schweikar
Diretor Responsavel pela Politica
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